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Die Fonera und der Jasager

Vorwort / Vorstellung

 Name: Janis
* Nick: PhyberApex
o Skills: coding, It-sec

e | suck at PowerPoint
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Die Fonera und der Jasager

Agenda

e Fonera
— wie / was / wo?
— hacks

Der Jasager / WiFi-Pineapple
— wie / was / wo?
— Funktionsweise

Da Pictures
Credits
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Die Fonera und der Jasager

Fonera wie / was / wo?

 Ein Router der Firma Fon

o Ziel der Firma immer uberall Internet

« verschiedene Versionen (2100 / 2200)

e OpenWRT port!

o Grof3e Community

e Insteressante Hardware => discontinued ®
 Did | mention ebay?
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Die Fonera und der Jasager

Fonera hacks

o BatteryPack

e Second Antenna
e Cooling

* RAM upgrade

e SD-Card
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Die Fonera und der Jasager

Der Jasager / WiFI-Pineapple
wie / was / wo?

* Von Darren Kitchen(Hak5) 2008 ins Leben
gerufen

e Beruhte auf der Fonera 2100 (MK | + 1)

« Momentan (MK [ll) beruht auf einem Alfa AP 51
=> discontinued again ®

« MK IV In progress mit LOTS of goddess features

(ush, 3G, etc.) basiert auf unreleased Hardware
von Alfa
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Die Fonera und der Jasager

Der Jasager / WiFI-Pineapple
Funktionsweise (short)

e Laptop fragt nach bekannten APs
e Jasager antwortet
e MITM!
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Die Fonera und der Jasager

Da Pictures!

Fonera 2100:

Zweite Antenne an den
vorhandenen Platz
gelotet und weitere
Loch in das Case
gebohrt.
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Die Fonera und der Jasager

Fonera 2100:

SD-Kartenslot an der
Seite.
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Die Fonera und der Jasager

Status / Main Controls
Interface is currently: Up  change

Karma is currently: On  change

Black/Whitelist mode: Blacklist change

Reset SSID list: Reset S5ID list

Add SSID to list: |

@ Help with Status

Connected Clients

A list of connected clients.

Refresh client list

SSID

Date

Sen 16
221609

Sen 16

2371533

Sen 16
11591

Sen 16
201459

orange

red

blue

linksys

1P

10.1.1.87

10.1.1.88

10.1.1.80

MAC

Add to SSID list| ™
00:1c:df:58:13:05
Excute
Add to SSID list | ™
00:1c:df:88:33:c9
Excute
Add to SSID list| ™
00:1c:dffa:03:c3
Excute

00:1c:df:91:32:e8

9 Help with Connected Clients

Add 551D ta list

Commands

Add to SSID list| ™
Excute

Help/Messages

© The SSID list was reset

8 Credits

A

vll

Jasager
Karma on the Qi

Refresh log

Sep l& 22:24:01: Clearing ssid list
22:1€:47: DHCPACK(athO) 10.1.1.8€
58:13:b5
Sep lé :16:47:
00:1lc:df:58:13:b5
] & :1lEB:47: DHCPCFFER(athO) 10.1.1.8&
58:13:b3

:16:47: DHCPDISCOVER (athl)
8:13:b5

: Node [00:le:df:58:13:b5]
id ["orange"]Sep 16

athO) 10.1.1.87

5T (ath0) 10.1.1.8E

8 Help with Log

Web-Interface der WiFi-
Pineapple MK [+ll
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Die Fonera und der Jasager

Web-Interface des WiFi-Pineapple MKIII + MKIV — Geeky Huh?

¥ (2 Pinsapple Control e -
&« c 172.16.42.1/pine ¢ 2l e

Clear Pineapple Cache
Factory Reset

Bl Tracerouie

Execute Commands

il : [ root@btSdamren: ~jpin... [gRl e I *Unsaved Document 1...
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Die Fonera und der Jasager

Credits

o Hak5 htip://www.hak5.org/

e Jasager original
http://www.digininja.org/|asager/

* WiFi-Pineapple MK Il
http://wifipineapple.com/doku.php
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Danke fur die Aufmerksamkeit!

Fragen?



